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[*INTERNET SEGURA®

2.2 EDICION . i
'TU PARTICIPACION ES MUY IMPORTANTE!
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Asi como orientas a tus hijos para que no
hablen con extranos y miren a ambos lados
de la calle antes de cruzarla, también debes
advertirles sobre los peligros en Internet.

¢Como hacerlo? LA MEJOR PREVENCION €S LA
INFORMACION. Si conocen los riesgos, tus hijos
podran evitarlos mas facilmente.

Con esto en mente, creamos la GUIA INTERVET
SEGURA, con consejos para que los ninos y
las ninas aprendan a protegerse de forma
divertida. La guia esta disponible en
HTTPS:/ /CARTILLA CERTBR/NINOS-NINAS/.

Creemos que la participacion de la familia

es fundamental en este proceso de aprendizaje.

Por ello, también hemos creado esta guia
complementaria con consejos y sugerencias
para que ustedes — padres y tutores — puedan
orientar a sus hijos para que utilicen Internet de
una forma mas segura.
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Internet tiene cualidades
indiscutibles y bien conocidas. Cada
dia surgen nuevas posibilidades y
todavia queda mucho por venir.

Sin dejar de reconocer todas las
cosas buenas que Internet ofrece a
tus hijos, es importante recordar que
no tiene nada de virtual y presenta
situaciones de riesgo ante las que
debes prestar atencion.

L

Al navegar por
W Internet, tus hijos
pueden acceder a contenido
inapropiado, falso, incompleto
u ofensivo, como rumores,
cadenas de mensajes,

pornografia y violencia. Filtrar

sentido critico y, dependiendo
de la edad y madurez de tus
hijos, puede que no estén

'
(
\
]
. . ., .
, estainformacion requiere de
'
]
[]
: preparados para ello.
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El uso excesivo
de Internet
puede poner en
riesgo la salud fisica
y psicologica de tus
hijos, disminuir su
rendimiento escolary
afectar su vida social.

personas

se aprovechan de la
falsa sensacién de
anonimato que da
Internet para acercarse
a los ninos y cometer
delitos como el
grooming, el chantaje,
la pornografia infantil y

ii el secuestro.

Algunas !!




La divulgacion
de informacién

- - - -
- - - e o
-
-
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' Lo que se '
' divulga en
' Internet se puede )

personal sobre tus hijos
puede comprometer ‘
su privacidad, al igual

que ellos pueden

publicar informacion que
comprometa la privacidad
de sus familiares

y amigos.

—' o

Las fotos y
@ videos de tus
hijos se pueden
volver “virales” y, como
consecuencia, ellos
pueden convertirse
rapidamente en
“celebridades web”,
sus vidas pueden ser
sobreexpuestas o incluso
pueden ser ridiculizados.

propagar rapidamente, )
pero es dificil de eliminar.
Las fotos y videos de

tus hijos pueden estar
disponibles incluso
después que sean

Tus hijos pueden ser victimas
de ciberacoso o acusados

de esta practica si publican, dan “me
gusta” o comparten fotos, videos y
mensajes que difamen y humillen a
Sus companeros.

Los nifos aun estan
W en el periodo de
formacion de la personalidad,
no tienen madurez emocional
y no saben cémo lidiar con
la opinién o el desprecio de
los demas. Las imagenes
publicadas de tus hijos pueden
generar en ellos la expectativa
de coOmo seran recibidas y

HHHIHIHJHH

el no recibir “me gusta” o,

a

Los dispositivos que usan tus hijos pueden

infectarse con cédigo malicioso (malware), lo
que puede llevar a la pérdida de datos y el acceso no
autorizado a la informacion personal.

incluso, recibir comentarios
negativos puede causarles
frustracion.
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ALGUNOS DE LOS RIESE0S QUE LOS NINOS ENCUENTRAN
EN INTERNET SON CREADOS POR LA PROPIA FAMILIA QUE, N
Q\& \\

i \‘\\\

EN GENERAL POR INGENUIDAD Y DESCONOCIMIENTD DE ><
LOS PELIGROS, LOS EXPONE EXCESIVAMENTE. \\ \‘\

6ALGUNA VEZ HAS GAUELES PUBLIGAR ><
GREADO PERFILES EN MENSAJES EN LAS REDES
NOMBRE DE TUS HIJ05? SOGIALES DE TUS HIJOS?

Algunos padres crean perfiles en No es necesario publicar en los perfiles
nombre de sus hijos, publican sobre ellos de tus hijos lo que es privado, propio de las
e incluso interactian como si los propios relaciones familiares. Respeta su privacidad,
ninos lo estuvieran haciendo. Algunos ninos individualidad e intimidad. El nino debe tener
aln no han nacido pero ya tienen un perfil derecho a no querer ser expuesto y a construir
en las redes sociales. ¢Alguna vez has Su propio espacio en Internet a medida que
imaginado cOmo se sentiran estos ninos madura su personalidad y su educacion en el
leyendo opiniones que no son las de ellos? uso de las tecnologias.
En el futuro, ¢como se podra diferenciar lo Evita publicar mensajes llamandolos
que ellos publicaron de lo que alguien mas por apodos que solo usan entre ustedes
publicé en su nombre? o tratandolos de manera infantil. No los
PECUERDA QUE ALGUNAS REDES SOCIALES rezongues ni los reganes a través de las redes
ENGEN UNA EDAD MINIMA PARA CREAR UNA sociales. Habla con ellos antes de publicar
CUENTA. Si los propios padres, que suelen cualquier foto o contenido familiar. PECUERDA
ser el ejemplo para sus hijos, no obedecen QUE INTERVET €S UN LUGAR PUBLICO Y, COMO DICE
las reglas, ¢como les van a reclamar luego €L REFRAN, "LA ROPA SUCIA SE LAVA EN CASA'"
a sus hijos?

= XX



6aUELES PUBLIGAR
FOTOS Y VIDEOS DE
TUS HIJ05?

JAlguna vez te has detenido a pensar hasta
donde llega tu derecho a exponer la privacidad
de tus hijos? ¢D6nde comienza su derecho a no
querer ser expuestos por sus padres? A qué edad
empiezan a tener derecho a su propia intimidad?

Lo que consideras “simpatico” puede resultarles
vergonzoso e incluso ser utilizado para hacerles
bullying. Recuerda que el contexto familiar
es privado.

Ademas, una foto de tus hijos desnudos o
semidesnudos, dandose un bafio o jugando en la
playa puede parecerte inocente, pero esa misma
foto puede ser utilizada por las redes de pedofilia
para la explotacion sexual comercial. Por lo
tanto, EVITA COMPARTIR ¥0T0S €N LAS QUE TUS HIgos
APARE2CAN CON POCA ROPA.

Exponer los habitos de tus hijos (donde estudian,
qué cursos hacen, los lugares que frecuentan)
puede ponerlos en riesgo de ser secuestrados. Se
han denunciado diferentes casos de secuestro de
menores, casos que se planificaron con informacién
obtenida en las redes sociales. Por lo tanto, EVITA
PUBLICAR ¥0T0S QUE MUESTREN LA RUTINA DE TUS HIFOS.

También existen los “secuestradores digitales”,
que usan informacion real sobre los nifios para
crear perfiles falsos e interactuar con otras personas
En algunos casos, hasta comentan y comparten las
fotos como si fueran los verdaderos padres del nino.

Para evitar esto, TEN CUIDADO AL ACEPTAR EXTRANOS
€N TUS REDES SOCIALES Y USA TV CONFIGURACION DE
PRIVACIDAD PARA LIMITAR QUIEN PUEDE ACCEDER A
TUS PUBLICACIONES.
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TU-AYUDA ES MUy
IMPORFANTE. DALES A TUS
HiJOS ALGUNOS CONSEJOS
PARA QUE USEN INTERNET
DE FORMA MAS STGURA.

DA EL EJEMPLO

Los padres suelen ser la primera
referencia para el comportamiento
de los ninos y es natural que copien
sus habitos y actitudes. PERO DE
NADA SIRVE DAR CONSEJOS S| LAS

ACTITUDES NO SE CORRESPONDEN CON
L0 QUE SE DICE.

¢ Como pedirles a tus hijos un
comportamiento que td no tienes?
Si comes mientras navegas por
Internet, si siempre estas mirando
las redes sociales mientras
conversas, si nunca tienes tiempo
para jugar pero encuentras tiempo
para enviar mensajes que no son
urgentes, tus hijos probablemente

haran lo mismo. ‘

, s / \\\\\|l
RSE
, , ,

ESTIMULA EL DIALOEO

No tiene sentido impedir que tus hijos accedan
a Internet, ya que pueden hacerlo en secreto. Las
prohibiciones muchas veces generan conflictos y
dificultan el didlogo. Por lo tanto, mantente presente
en el dia a dia, trata de hablar sobre las diferentes
posibilidades que ofrece Internet y deja que tus hijos te
cuenten sus experiencias.

Aprovecha también para aclarar dudas, porque asi
puedes indicar que hay un canal de didlogo abierto
entre ustedes.

Al mostrar interés, sera mas facil saber si necesita
ayuda, si tiene algln problema o si algo le esta
molestando. NAVEGAR CON TUS HIJOS PUEDE SER MUY
DIVERTIDO Y EDUCATIVO

Trata de animarlos a compartir contigo cualquier
experiencia desagradable. Para ello, intenta plantear
situaciones hipotéticas, mencionar problemas que ya
han ocurrido o aprovechar las oportunidades que se
presentan, por ejemplo, casos que se han denunciado y
gue se estan comentando. Esto les ayudara a entender
los problemas y a ver las consecuencias, y les servira
de advertencia para que no pasen por las mismas
situaciones o para que sepan como reaccionar.

RECUERDA QUE EL DIALOGO EDUCATIVO, ABIERTO Y FRANCO
€5 SIEMPRE LA MEJOR PROTECCION QUE TUS HIJOS PUEDEN
TENER FRENTE A LOS DESAFIOS DE LA CONVIVENCIA
EN SOCIEDAD




REFUERZA EL GUIDADO
OUE TUS HIJOS DEBEN
TENER GON LOS EXTRANDS

No cabe duda de que Internet ayuda a
acercar las personas que estan lejosy a
reforzar los lazos de amistad, pero también
facilita el contacto con desconocidos de todo
tipo. Algunos incluso pueden tener buenas
intenciones, pero otros aprovechan la falsa
sensacion de anonimato que da Internet
para intentar acercarse a los ninos con
fines criminales.

Desgraciadamente, muchos ninos son
enganados y terminan encontrandose en
persona con desconocidos, con lo cual, sin
darse cuenta, se exponen a grandes peligros.
ACONSETA A TUS HIJOS QUE NUNCA QUEDEN DE
ENCONTRARSE CON EXTRANOS O CON PERSONAS
QUE SOLO CONOCEN POR INTERNET.

L‘://

OBSERVA EL
GOMPORTAMIENTO

DE TUS HIJOS

Si tienes una computadora en casa,
trata de mantenerla en un lugar donde,
aunque sea desde lejos, puedas observar el
comportamiento de tus hijos. Si acceden a
Internet con equipos individuales, este tipo
de supervision se vuelve mas complicado,
pero aun asi hay algunos indicios que
pueden ser de ayuda.

Actitudes como minimizar o cerrar
aplicaciones, cerrar con llave la puerta del
dormitorio, bloquear el teléfono celular
o la tablet y ponerse nervioso cuando te
acercas pueden indicar que tus hijos estan
tratando de ocultar algo y posiblemente
corriendo riesgos. Este es el momento
de intentar hablar y entender lo que esta
pasando. Una relacién de confianza es lo
mas importante. HABLA Y €ScucHA ANTES DE
‘ JU26AR, PARA QUE ELLOS NO TENGAN MIEDO DE

DENUNCIAR ALGO QUE LES MOLESTA.




ENSENA A TUS HIJ0S
SJOBRE LA PRIVAGIDAD

Habla con tus hijos sobre la importancia
de mantener la privacidad y de no compartir
datos personales, como la direccién de su
casay la escuela a la que asisten.

ACONSETALES QUE SELECCIONEN SU CiRCULO
DE AMIGOS EN LAS REDES SOCIALES, SIN ACEPTAR
A PERSONAS DESCONOCIDAS O POCO CERCANAS.
Ayldalos a configurar su perfil para que
las publicaciones sean privadas y solo sus
amigos puedan acceder a ellas. Aln asi,
tus hijos deben saber que la red es publica
y que no hay forma de controlar quién es el
amigo del amigo del conocido... que también
podréa ver y guardar lo que se publicay
usarlo manana o dentro de cinco anos.

TAMBIEN HABLA CON ELLOS SOBRE LA
NECESIDAD DE PROTEGER LA PRIVACIDAD DE
OTRAS PERSONAS, para lo cual no deben
compartir informacién como dénde trabajan
o las cosas que compraron, ni publicar
sin autorizacién fotos o videos en los que
aparecen otras personas.
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&Y qué pasa con la privacidad de los
ninos? ¢Es apropiado que los padres
tengan sus contrasenas y que controlen lo
que hacen?

La respuesta a esta pregunta es
bastante controvertida y particular.
Cuando eras nino, probablemente no
te gustaba que tocaran tus cosas o que
escucharan tus conversaciones, pero por
otro lado, es probable que la exposicion a
los riesgos no fuera tan alta como ahora.

Como te debe haber pasado a ti, la
confianza de los padres se gana poco a
poco. Dejar que tus hijos naveguen solos
es como tener una llave de la casa: al
principio, los padres se niegan a darsela,
luego se la entregan pero con distintas
recomendaciones, hasta que, finalmente,
les entregan una copia y dejan de
preocuparse.

Si bien al principio los nifnos necesitan
una supervision constante para
realizar las tareas, con el tiempo y con
orientacion, se vuelven autbnomos y
pueden resolver las cosas por si mismos.
Cuando y como ocurre esta transicion
depende del comportamiento de cada
nino y de cada familia.
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EL GIBERAGOS0

Las victimas de cyberbullying o ciberacoso
suelen mostrar sintomas como depresion, baja
autoestima, ansiedad, agresividad, miedo y
sentimientos negativos. También tienden a tener
problemas en su rendimiento escolar y empiezan a
evitar la escuela.

HANTENTE ALERTA SI TUS HIZos MUESTRAN ESTAS
SENALES € INTENTA AVERIGUAR EN LA ESCUELA SI
ALGO €STA SUCEDIENDO. Trata de hablar con ellos
o animalos a hablar con otras personas de tu
confianza, como un hermano mayor, un tio, un
primo 0 un maestro.

Si alguno de tus hijos comete ciberacoso, tu
puedes ser considerado responsable por ser su
representante legal.

ENSENALES SOBRE LA IMPORTANCIA DE RESPETAR
A LAS DEMAS PERSONAS, que no debe compartir ni
crear contenido humillante sobre sus companeros
y que las bromas tienen limites y pueden ofender.
Pideles que traten de ponerse en el lugar de
la victima y que piensen si les gustaria que les

PRESTA ATENGION A
105 LIMITES DE EDAD

Muchos sitios en Internet estipulan una
edad minima para sus usuarios. Por ejemplo,
algunas redes sociales solo permiten usuarios
mayores de 13 anos de edad.

Los ninos menores de la edad estipulada
por los sitios que mienten sobre su edad
para crear una cuenta se exponen a riesgos,
como el contacto temprano con personas
malintencionadas y el acceso a contenido
considerado inadecuado para su franja etaria.
Ademas, si sucediera algo malo, los padres
podrian ser responsabilizados.

ESTABLEGE REBLAS ——

Desde los primeros accesos, establece
limites claros para el uso de Internet, por
ejemplo, después de hacer los deberes, solo
los fines de semana, unas horas al dia y la hora
limite para su uso.

TEN €N CUENTA QUE NO TIENE SENTIDO CREAR
REGLAS DEMASIADO RiGIDAS ¥ POCO REALISTAS, YA
QUE €S IMPOSIBLE CONTROLARLAS TODO EL TIEMPO.
Incluso si para hacer cumplir las reglas usas
las funciones de control parental (de las que
hablaremos mas adelante), los nifios pueden
encontrar formas de eludirlas y no tendran las
mismas restricciones en otros dispositivos,

hicieran lo mismo. como en la escuela o en la casa de un amigo.
Por lo tanto, es importante que las reglas se
{ acuerden-yjustifiquenlf)reviamente, respetando
//// las necesidades del nino y preservando su
r'd . .
/ s salud fisica y mental.
7
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UTILIZA EL
GONTROL PARENTAL

AUNQUE NADA REEMPLAZA €L
DIALOGO Y LA MEDIACION DE LOS PADRES,
LA TECNOLOGIA SE PUEDE USAR COMO UN
ALIADO PARA AYUDAR A PROTEGER A LOS
NINOS DE LOS RIESGOS DE INTERNET

El control parental es un
conjunto de funciones de seguridad
disponibles en muchos sistemas
operativos, sitios web y dispositivos
como routers y consolas de juegos.
También se puede instalar por
medio de aplicaciones pagas
o gratuitas.

Las funciones de control parental
varian segln la forma en que estén
disponibles. Por ejemplo:

») PUSCADORES: permiten definir filtros de acuerdo

con la calificacion de edad del contenido.

») SISTEMAS OPERATIVOS: permiten restringir

a qué sitios web pueden (o no pueden) acceder

los ninos, qué aplicaciones pueden ejecutar, con
quién pueden comunicarse y establecer limites de
tiempo, como el tiempo maximo de uso diario, la
hora de dormir y reglas especificas para los dias de
semana y los fines de semana. También impiden el
cambio de contrasenas y muestran el historial de
actividades, entre ellas los sitios web visitados y las
aplicaciones utilizadas.

»} TIENDAS DEL SISTEMA OPERATIVO: permiten

definir la calificacion (libre o por edad) de las
aplicaciones que los ninos pueden comprar,
descargar e instalar, las peliculas que pueden ver, y
los libros que pueden leer.

)Y USUARIOS ¥ PERFILES RESTRINGIDOS:

permiten crear tipos de cuentas especiales
donde las actividades son restringidas y estan
supervisadas.

)) $ERVICIOS MEDIANTE CAMBIO DE DNS*

permiten filtrar los sitios web a los que se accede,
cambiando los servidores DNS configurados en los
dispositivos que usan los ninos o en el router de

la red residencial. Estos servidores tienen reglas
especificas para evitar el acceso a sitios maliciosos
o restringidos a menores de 18 (por ejemplo, con
contenido pornografico).

* DNS (Domain Name System) significa sistema de nombres de

dominio y, entre otras cosas, se encarga de traducir el nombre de las
maquinas/dominios a la direccion IP correspondiente y viceversa.



Es importante que los ninos
no conozcan la contrasena de
administracién de los equipos ni la
especificada en el servicio de control
parental para que no puedan deshabilitar
la proteccion.

A pesar de ser bastante (til, €L
CONTROL PARENTAL DEBE USARSE COMO
UNA PROTECCION ADICIONAL, ya que puede
tener fallas y no estar presente en todos
los dispositivos y lugares desde donde
los ninos acceden a Internet, como la
escuela o la casa de los amigos. Es por
ello que un buen didlogo constante entre
padres e hijos sigue siendo fundamental
para ayudar a los ninos a reconocer
situaciones de riesgo y tratar de evitarlas.

LA MEJOR TECNOLOGIA SIGUE SIENDO
LA CONCIENCIA Y EL SENTIDO DE LA
RESPONSABILIDAD. Ninguna caracteristica
de seguridad podra desarrollar esta
madurez y mucho menos reemplazar el
sentido de autocuidado y autoproteccion
que requiere la vida en general, lo
que incluye Internet, los juegos y las
aplicaciones.

AYUDA A TUS HIJOS
A PROTEGER LAS
GUENTAS DE AGGESO

Explica a tus hijos la importancia
de crear buenas contrasenas,
evitando contrasenas faciles de
adivinar, como “123456", “abcd”,
“asdf”, su nombre, apellido, fecha
de nacimiento, nombre de su perro
0 equipo favorito. Se recomienda
que escojan contrasenas largas
y que habiliten la verificaciéon de
dos pasos.

Ensénales a cerrar siempre la
sesion de las cuentas de acceso
cuando usen computadoras
comunes o de otras personas, como
en la casa de amigos, bibliotecas
y escuelas, para que el préximo

usuario no pueda acceder a ellas.
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PROTEGE LOS
DISPOSITOVOS QUE
USAN TUS HIJ0S

Los dispositivos que usan tus
hijos pueden estar infectados por
c6digo malicioso (malware) que puede
comprometer los datos almacenados,
reducir su velocidad y hacer que dejen
de funcionar. Por eso es importante
gue tomes algunas precauciones:

»» MANTEN LOS DISPOSITIVOS Algunos sistemas tienen
SEGURDS, CON TODAS LAS funcionalidades que permiten ubicar
ACTUALIZACIONES APLICADAS Y el dispositivo a distancia y que, para
LAS APLICACIONES INSTALADAS localzacisn seté actvado. Acivar oste
CON LAS ULTIMAS VERSIONES. servicio puede ser muy (til en caso de
i pérdida o robo del equipo, pero hay que
») INSTALA ¥ MANTEN tener cuidado.
ACTUALIZADOS MECANISMOS Cuando el servicio de localizacién
DE SEGUIZIDAD, COMO UN |eSté adctivado-, c|>tras apl(;cacionez, como N
as redes sociales, pueden acceder N
ANTIVIRUS Y UN FIREWALL a la ubicacién del nino y publicar esa 5
\ PERSONAL. informacion automaticamente. Algunos =
“ ; sistemas permiten configuraciones =
—N especificas por aplicacion. Si eliges
activar este servicio, verifica cuales
aplicaciones tendran acceso a la

ubicacion de tus hijos y deshabilita las
S que no desees.

l




MANTENTE INFORMADO

T K

En https://cartilla.cert.br/ninos-ninas/,
ademas de este material, también encontraras
la guia creada especialmente para tus hijos.

€0Qa0 000000 90000 cccecccctooceca

Consulta también la Cartilla
de Seguridad para Internet.

N

https://cartilla.cert.br/
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