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INTERNET PLEDE SER
MUY DIVERTIDA,
PERD TU EEEURIDAD ES
COSA SERIA

En Internet puedes hacer muchas cosas interesantes: investigar
para tus tareas, chatear con amigos, jugar en linea, leer libros,
escuchar musica, o ver videos y peliculas.

Con tantas actividades para hacer en Internet, es importante que
tomes algunas precauciones para aprovecharlas al maximo.
No es dificil utilizar Internet de forma segura. Para disfrutar las
cosas buenas que ofrece, alcanza con seguir algunos consejos
que te presentaremos.

CON LAS COSAS sgripbs NO SE JugsA.

DWIERTETE DE FORMA SEGURR




CUIDADO CON [0S

EXTRANOS'Y CON
LAS PERSONAS QUE

SOlO CONOCES

Ya debes haber escuchado que no debes
hablar con extrafios. En Internet pasa lo
mismo: solo debes hablar con quienes
realmente conoces.

Si un extrafno intenta hablar contigo o te
agrega en una red social, llama a tus padres.
Desafortunadamente, no todas las personas
son amables y dicen la verdad. Tus padres
pueden ayudarte a lidiar con esto.



— ®

iSE TU MISMO!
5 TE GUSTARIA DESCUBRIR QUE ESA AMIGA

QUE CONOCISTE EN INTERNET NO ES QUIEN
DICE SER? PROBABLEMENTE NO. ENTONCES

NO LE HAGAS ESTO A OTRAS PERSONAS, NO
CREES PERFILES FALSOS C/AKES) NI TRATES DE
HACERTE PASAR POR QUIEN NO ERES.




Si tu y tus padres estan de acuerdo en aceptar
la amistad de una persona que no conoces
personalmente, es importante que estés atento.

No permitas que te filmen y ne envies
tus fotes.

No pregrames encuentres con esa persona.

Protege tu privacidad (mas adelante
encentraras consejos sebre céme hacerl).

No accedas a sitios o enlaces que te envie
esa persena.

Cuéntale inmediatamente a tus padres si
esa persena tiene actitudes extrafias, te
amenaza o te pide que mantengas alge

en secrete.

INTERNET PUEDE AYUDARTE A HACER
NUEVAS AMISTADES, PERO ESTAS DEBEN
SURGIR CON RESPONSABILIDAD.
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PA&AIRAS @R@ZAIAS .
COMPLETA EL CUADRO CON LAS PALABRAS DESTACADAS EN EL TEXTO.
RESPETA [OS CRUCES.

Ana recibié un pedide de AMISTAD de alguien llamade Pedre y se sorprendié. “No conezce
a ningun Pedre...”. Su padre le habia diche que ne debia hablar cen DESCONOCIDOS, asi que
decidio lamarls. Juntes miraren la INFORMACION de Pedre hasta que ella records: "ts el
ALUMNO nueve de la ESCUELA". Ana acepté la solicitud de Pedre, que necesitaba AYUDA cen

la tarea que debia hacer en CASA.
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JOTRAS PERSONAS
1 AlGO QUE NO TE
- GUSTARIA QUE
- TE HICIERAN A 1]

Quizas en tu escuela hayas visto a

algun nifo o nifa victimas de bullying,

es decir, humillados y maltratados por

sus companeros. Cuando esto ocurre en
Internet se llama ciberacoso o cyberbullying
y puede tener consecuencias muy serias.
La victima puede sufrir por mucho tiempo

y el agresor (la persona que comete,
participa o contribuye al ciberacoso) puede
tener que dar explicaciones en la escuela 'y
sus padres seran los responsables.




Si eres victima de ciberacoso, debes saber que
no estas solo y que puedes protegerte. Aqui te
decimos como:

7 PIDE AVUDA. cUENTALE A TUS PADRES. §I TE
PASA EN LA ESCUELA NO TENGAS MIEDO Y
HABLA CON. TUS PROFESORES Y DIRECTORES.

47 S| PUEDES, GRABA LOS MENSATES, LAS FOT0S,
LOS VIDEDS Y LAS PAGINAS QUE USAN PARA
MALTRATARTE.

7 NO RESPONDAS A LAS PROVOCACIONES,

BLOQUEA A LAS PERSONAS QUE TE ESTAN
MOLESTANDO Y DENUNCIALAS EN LAS
REDES SOCIALES.




(1O SARIAS?

EL TERMINO "BULLYING" SURGIO

DE LA PALARRA EN INGLES "BULLY",
QUE SIGNIFICA PENDENCIERO,
VALENTON Y AGRESOR
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Tu participacion es fundamental para combatir el

ciberacoso y hacer de Internet un lugar todavia mejor.
No publiques, des “me gusta”, comentes ni compartas
mensajes, fotos o videos que puedan agredir, humillar
o perjudicar a alguien. Antes de publicar algo, trata de

ponerte en el lugar de la otra persona y piensa: “sMe
gustaria que me hicieran esto a mi?”

TL RESPETO €S MUY IMPORTANTE
IR Y A A R X RN E R A RN
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DESCUBRE LA FRASE
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ﬁ)\) RESPE TO ES \( B Netiqueta es un conjunto de
UENO reglas de buena educacion
creadas para garantizar el

‘ODS Egl—‘ MU]V DO LE GUS‘@, respeto, facilitar la convivencia y

evitar malentendidos en Internet.
, Conoce algunas de estas reglas.

) A
A N\
No escribas tede en

mayusculas. Este significa
QUE ESTAS GRITANDO.

Empieza una
conversacion
deseando "Buen dia",
“Buenas tardes",
"Buenas neches”,
y no olvides
despedirte.

o escribas si estas
enejade cen alquien.

//
N
Después padrias
arrepentirte.
Ne seas

O agresive,
0 ne ofendas
O

Si alquien ne respende a tus

ni utilices , 1 e, !
mensajes de inmediate, ne insistas.

palabrotas.

Vuelve a leer
los mensajes antes de
enviarles para evitar
errores.

Intenta enviar mensajes
de texto en lugar de
mensajes de voz. la otra
persona no Siempre
puede escucharles.

2, L0 SABIAS?
+ Netiqueta =
InterNet + etiqueta

Coleca tu
telefone y
tablet en mede
silencie cuande uses
aplicacienes cen senide. |
ruide pedria molestar a
quienes estan cerca.
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PRO
TW
PRIVACIDAD S

~

N\

i SABES QUE €S LA PRIVACIDAD? é
£

La privacidad tiene que ver con proteger tus cosas: fotos,
mensajes, archivos, secretos, sentimientos, emociones...
es decir, tu vida.

iElige bien las cosas que compartes y con quién las
compartes en Internet, ya que basta un clic para que
uno de tus mensajes acabe del otro lado del mundo!
Incluso si solo compartes un mensaje con tus
amigos, ellos pueden compartirlo y todos se
enteraran. Cualquier cosa se puede propagar muy
rapido en Internet. Por eso, ten CUIDADO CON LO QUE
COMPARTES, porque dificiimente lo podras eliminar.

®)




—®

\

Al

|
N Al N e @y

. ®
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) 0 e D arlo
PROBLEMA, HABLA e ctraselos
PERSONALMENTE CON TUS o UBiCAeat MO nadres 0 a ol
DEJES QUE NADIE PErsona aduita de
2, NO USES INTERNET PARA SEPA DONDE ESTAS. onfianza para ¢
> DESAHOGIRTE analice
’I,, \\ L\ _(- bueden publica
£y 7000000
i — =
: no uriuices TROEDS DE 3| - [D([EN S /A

¥,

* CREDITO, DOCUMENTOS 0 ;| @)=~ 5 s

| oatos b oreas personss | 2ot . [BIEN Usa un apodo
SIN AUTORIZACION. Nﬁ@g @ (nickname) cuando
e ——— 1285 @A R4 | B R No ges tu nombre

e ALEO
ar de los uds PE ENVIAR
Maunas personas FOTOS Y
e 50 Cuerpo § 5 ViBECS

% tus contraseinas con
%, Olros jugadores. X

\\N

TEN CUIDADO CON LAS
IMAGENES QUE APARECEN EN
EL FONDO DE TUS FOTOS Y
VIDEOS. PUEDEN MOSTRAR
DETALLES QUE T0 0 TUS
PADRES NO QUERRIAN QUE SE
HICIERAN PUBLICOS.

CONFIGURA TU PERFIL
PARA PERMITIR QUE
S0LO TUS AMIGOS
ACCEDAN A TUS
PUBLICACIONES Y A TU
INFORMACION (MODO
PRIVADO). PIDE AYUDA Sl
LA NECESITAS.

CORATITAAA ST X T IAZIAILTIALIA KX
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ASi COMO DEBES PRESERVAR TV PROPIA PRIVACIDAD)
TAMBIEN DEBES PROTEGER LA DE LAS DEMAS PERSONAS,

{® (® Ten cuidado al publicar informacion sobre tus amigos y familiares, por
ejemplo, a qué escuela van, dénde viven o donde trabajan.

@ (® Pide permiso antes de publicar videos o fotos donde aparecen otras
personas. A algunas no les gusta ser “etiquetadas” en las publicaciones.

@ (® No compartas fotos y videos personales que alguien te haya enviado
sin antes pedir permiso.

$I ALGUIEN TE PRESTA SU CELULAR, TABLET
O NOTEBOOK..

@ @ Note quedes mirando cosas que no te conciernen.

@ ® Ten cuidado con la informacion que grabas en el dispositivo, ya que
al duefio podria no gustarle y tener problemas si esta informacion
se publica.

{® ® Algunos juegos se publican automaticamente en el perfil del duefio
del dispositivo y es posible que no le guste en absoluto.
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JEN CUIDADO
CON 10 QUE
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LAS REGLAS CREADAS PARA EVITAR MALENTENDIDOS EN INTERNET SE ®
A 1 i s e

CUANDO EL ACOSO (BULLYING) SE PRODUCE EN INTERNET SE LLAMA

5010 CONOZCO POR INTERNET.

DEBO PROTEGER MI _ L _ ¢ & | Y TAMBIEN LA DE LAS OTRAS
PERSONAS.

HE ¢ ES BUENQ Y A TODO EL MUNDO LE GUSTA. <{>>

___________ ® D
% DEBO TENER CUIDADO CON [0S ________ Y CON LAS PERSONAS QUE \



IS CONOEIMIENTOS

S\VVVV VVVVVVVVVVVVVV VIVVVVVVVYVVVVVVV VIV VIV
> <
>i e 2 <
> ¢CUAL DE [AS OPCIONES ES CORRECTA? ¢
S <
S ) DESPUES QUE PUBLICO ALGO. PUEDO BORRARLO FACIIMENTE, e
S B) DEBO COMPARTIR TODO L0 QUE ME PASA. 3
>0 CADA PERSONA DEBE OCUPARSE DE MANTENER SU PROPIA PRIVACIDAD. , k<
> D) DEBO PROTEGER Mi PRIVACAD Y LA DE LAS OTRAS PERSONAS T
INNAARNNNANRNNNNANANANRANAANANANARNAANANAN A NS

OINIWOIA T3 N3 OL13340J I(¥NINAT

& éCU’AL DE ESTAS = iV]-(]I N‘\;E);\lﬂ; OG_\HIG@ 3
FORMAS DE ESCRIBIR
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C) T GUSTARIA R AL CINE CMG? ( .
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RESPETA EL TRABAJO DE LOS DEMAS

EN INTERNET HAY MUCHAS COSAS INTERESANTES PARA VER Y PARA HACER, COMO MIRAR VIDEOS,
- ESCUCHAR MUSICA, VER FOTOS Y LEER LIBROS. TODAS ESTAS COSAS FUERON CREADAS POR ALGUIEN, Y
ANTES DE COMPARTIR O COPIAR ESTE CONTENIDO, ES IMPORTANTE SABER SI LA PERSONA QUE CREO EL

Imagina que escribir un
libre te lleve muche
tiempa. ;Te qustaria que
alquien le copie, le cambie
el titulo y ne diga que tu
eres el autor?

oY si tomas una fote muy Citar la fuente —en otras

pre y una persena la copia palabras, decir quién es el auter
y dice que fue ella quien_ de una obra y de dénde fue

la teme? Probablemente copiada— no sele muestra

tampeco te qustaria, . respeto: sing que evita que
alquien confunda tu texte con

7

el de otra persona.

3
N

las aplicacienes que instalas
también fueren creadas por
persenas y empresas que
invirtieren tiempe y diners

para usarlas.

Algunas aplicacienes sen gratuitas realmente quieres usar la aplicacién, busca
y se pueden usar libremente, pero alternativas gratuitas o preguntale a tus
hay otras que tienes que pagar padres si pueden comprarla.

“No pagar por el use de aplicacienes que se deberian pagar
puede censiderarse piraterfa. Tus padres pedrian meterse en ,
problemas legales y ser acusades por el use ne auterizade.

de estas aplicaciones. Asi que ne lo hagas. i




https:/Icartilla.cert br/
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E of MIRA COMO HICIMOS PARA MOSTRAR QUE
EL TEXTO FUE COPIADO. 10 PUSIMOS ENTRE
- COMILLAS Y AL FINAL CITAMOS AL AUTOR E
~INDICAMOS DE DONDE L0 COPIAMOS -
o
o £ J S i A e T
"Cuida tu privacidad: piensa que R
- —Q  estas en un lugar publice: que e
SR cualquiera puede leer y acceder a
@® _ | IE . gé teds lo que publicas, tante ahera @
: : come en el future’. — Cartilla de B
. . . - o Sequridad para Internet, CERTbr: L a

SI EN TU TARFA USAS INFORMACION TOMADA DE

s\ INTERNET, ACLARA QUE LA HAS COPIADO. RECUERDA

CITAR LA FUENTE, ES DECIR, EL SITIO O EL PERFILDE
DONDE LA COPIASTE. -




_RESPETA LOS
LIMITES DE EDAD

e o ®
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AST COMO LOS DIBUIOS ANIMADOS, LAS
PELICULAS Y LAS SERIES QUE VES EN
TELEVISION SON PARA UNA EDAD RECOMENDADA,
LOS SITIOS EN INTERNET TAMBIEN LO SON.

0S LIMITES DE EDAD EXISTEN
PARA TU PROTECCION.

Verifica las reglas de uso y la edad indicada antes de acceder a un sitio.
Algunas redes sociales solo permiten usuarios mayores de 13 afos de
edad. Si tienes alguna duda, habla con tus padres 0 maestros, ellos pueden
ayudarte a entender mejor los motivos para tu proteccion.

SI LEES O VES ALGO EN INTERNET QUE TE MOLESTA:

@ MANTEN A CALMA, NO TE ASUSTES Y NO ENTRES EN DISCUSIONES INNECESARIAS.
@ I £S UNA PERSONA QUE CONOCES, TRATA DE HABLAR CON ELLA.

@© DENUNCIALA EN LA RED SOCIAL.

© BLOQUEA A CUALQUIERA QUE PUBLIQUE COSAS QUE NO TE GUSTEN.

Py yadvpradaaqpt ey

A
-
-
-
o
-
-
-
P
-
-
-
-
-
-
-
[ ]
-
-
-

®

IRV E N ERE R EN RN R R A RV

AR AN R R R RN E R I E RN R NI EY



Marca las
situaciones
que ya te
han pasado

() TE QUEJASTE
DE QUE "NO TENIAS
NADA QUE HACER"
S010 PORQUE

NO PODIAS

USAR INTERNET.

() NO PRESTASTE
ATENCION EN CLASE
PORQUE ESTABAS
CHATEANDO EN LAS
REDES SOCIALES.

() TE SENTISTE () NO LOGRASTE ' () NO PUDISTE
MUY CANSADO Y ESTAR SIN JUGAR T CONCILIAR EL SUENO
NO ERA LA HORA EN LINEA O SIN 0 TUVISTE MUCHAS
DE DORMR. CONECTARTE A £ PESADILLAS DURANTE
INTERNET LA NOCHE.

() PEDISTE LA (1) DEJASTE DE
CONTRASENA DEL WI-FI | JUGAR, DE SALIR Y DE
TAN PRONTO COMO ESTUDIAR PARA
LLEGASTE A UN LUGAR. | QUEDARTE EN INTERNET.

() SENTISTE () 5000 Si marcaste

MIEDO S010 DE LGNS al menos
PENSAR EN ESTAR TUS AMIGOS EN" ETTsViXa [z
SIN TU TELEFONO 10S JUEGOS 0
estas
0 TABLET. EN LAS REDES [l
situaciones.
() CORRISTE ALGUN RIESGO REAL PORQUE puede ,
ESTABAS JUGANDO EN INTERNET, POR S\ que estes
EJEMPLO, TROPEZASTE, CAISTE O PASASTE , &) usando
POR UGARES QUE REQUERIAN ATENCION i :
SIN DARTE CUENTA demasiado
Internet.

e A
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RECUERDA QUE TODO 10
QUE SE EXAGERA ES MALO.
S| NO SABES EQUILIBRAR
EL USO DE INTERNET
PODRIAS DANAR TU SALUD,
TU VIDA SOCIAL Y TU
RENDIMIENTO ESCOLAR.
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t horaris de clases
€5 para APRENDFR y
Prestar ATENCIG)
NG para estap
usande Internet sin
autorizacigy,

P R o
No subas demasiads
el velumen
t {

_ Cuands escuches
masica, incluse

| co auriculares,
- l'sonide fuerte
__puede dafiar ty .
audicien y melestar
- alos demas.
B

Pasar demasiads tiempe
en Internet te puede
generar problemas,
come ne peder dormir
y que te vaya mal en la
escuela.
Haz PAUSAS, LEVANTATE,
CAMINA, habla.

J i

2.

Sientate

cerrectamente frente
a la computadera, ya
que este evita que fe

~ duela la eSpa\dq. ‘(J

NO
EXAGERES

Encuentra las palabras

NIV vt VNNt
o .

= Ten cuidade cuands
juegues en lugares
~ publices. Presta
atencién al cruzar la
calle y ten cuidade de
ne checar con otras
personas.

\

v ptann

\

No te quedes en
Internet hasta tarde.
Después de tode,
estas en tu etapa

de crecimiente y
necesitas DORMIR bien
para que tu cuerpe
se DESARROLLE.

AR R R N N R R RERIE]

llll\!lllllll'llll\|

resaltadas en la sopa de letras

| Pide AYUDA si alge te |
| molesta. HABLA con tus |

padres ¢ con otre
adulte de confianza,

=i

S

chantajes ni -

| participes en’
{ . ¥ i

esafios que’

geligrpas. Ny

)
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'] inclugan cosas
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rna el use 0 vale fa pena -,
di\tl?lternet con 4 || arriesy rse per |1
actividades al aire 18 jueges. ! rensrfaen .|
libre, come hacer |4 ‘| ~~5-§!5~9“£‘9r.‘.‘t34~.,”, '
BERCICIO. jugar @ | |\ | Interne i
|a PELOTA, andar en }c i s |
BICICLETA y visitar "

AMIGOS. E =
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NO CREAS T0DO 10 QUE LEES

No debes creer todo lo que recibes y lees en Internet. Hay cosas que
recibes sin haberlas pedido y muchas veces su contenido es falso o
esta distorsionado. Te mostramos algunos ejemplos.

YRV EERALA L AL R RO R R L‘“"" "H\lu;uun_,_
= SPAMESESETIPODE <1 1= UNRUMORESUNA | |5  UNACADENA SOV =
= MENSAJE QUE RECIBES =| {= NoTICIA GENERALMENTE 2| |2 MENSAIE CON conTENIDO
= DE ALGUIEN QUE = 1= FAISA SOBRE UNA Z| [= FALSO Y QUE PIDE qUF 1o 2
= NO CONOCES Y SN ={ |= prRSONA O EMPRESA, =| = COMPARTAS RAPIDAMENTE =
= HABERLO SOLICITADO. ={ {= quE BUSCA PERJUDICARLA Z| = CON MUCHAS PERSONAS. =
: 2| |Z 0 PROVOCAR PENICO. 3| |Z

FAKE NEWS

ES EL NOMBRE QUE RECIBEN LAS NOTICIAS QUE INTENTAN HACERSE
PASAR POR VERDADEROS INFORMES PERIODISTICOS PERO QUE TIENEN UN
CONTENIDO FALSO, INEXACTO O DISTORSIONADO.

ESTOS MENSAJES Y NOTICIAS NO SIEMPRE SON FACILES DE IDENTIFICAR, ASI QUE
MANTENTE ATENTO Y HAZTE LAS SIGUIENTES PREGUNTAS:

¢ El mensaje pide que lo comparta con muchas personas? ;Promete
que algo muy bueno ocurrira si lo comparto? ;Me amenaza diciendo
que ocurrira algo muy malo si no lo comparto?

¢La noticia tiene una fuente? ; Existen hechos para comprobarlo?
¢ Aparece el mismo hecho en otras noticias?
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Si algo te parece extrafio, habla

con tus padres. con tus maestros
o con otro adulto de confianza.

Sl DUDAS, NO
LO COMPARTAS.

Denuncia en las redes sociales el =1
)

-

-

13000 04,

spam que recibas. Tambien puedes
intentar bloquear este tipo de
mensajes. Pide a tus padres que
instalen un filtro antispam en
tus dispositivos (ensequida te
contaremos mas sobre esto).

Q0089

®



PROTEGE TUS
DISPOSITIVOS

I

LAMENTABLEMENTE, CUANDO USAS INTERNET

PUEDES ENCONTRARTE CON LA LIGA DEL MAL.

Si no actualizas tus aplicaciones,
si abres archivos infectados o
incluso si visitas sitios inseguros,

[A LIGA DEL MAL ESTA tus dispositivos podrian caer en las
(O} FORMADA POR VILLANOS trampas de la Liga del Mal.
QUE CREAN TRAMPAS PARA
INTENTAR INFECTAR TUS

DISPOSITIVOS Y ACCEDER A
TU INFORMACION.

También llamados cédigos
maliciosos (malware), estos
villanos son programas disefados
para ejecutar acciones dafinas y

maliciosas en tus dispositivos. |
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RANSOMWARE

EL GANGSTER DE LA LIGR. NO

PERMITE QUE ACCEDAS A TUS

DATOS HASTA QUE PAGUES UN
RESCATE. PRINCIPAL ENEMIGO DE

LA COPIA DE SEGURIDAD (A QUIEN

CONOCERAS EN UN MOMENTO).

SE PROPAGA POR LAS REDES, SE CONVIERTE EN PARTE DE UN
ENVIANDO COPIAS DE S MISMO CB%?AGSRADP?AQOMWV% RY (Egé/ééo
U RO. |
S ELECTRONICO O MENSAJES. ES EL
 PRINCIPAL ENEMIGO DEL ANTIVRUS (A
QUIEN CONOCERAS EN UN MOMENTO),

CONVIERTE TU DISPOSITIVO '
EN UN ZOMBI CONTROLADO NOMBRE CLAVE DE TU
POR EL ATACANTE. DISPOSITIVO DESPUES DE SER

INFECTADO POR UN BOT.

@



q + TIENF HERRAMIENTAS QUE PERMITEN
'N“NJ,’\‘RRNSG‘P %\g A‘EG“Q”‘R“ ~ QUE EL ATACANTE U QTRO CODIGO
~ QUENO DERES, MALICIOSO SE OCULTEN EN TU FQUIPO.
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TROYANO
%’*\

ADEMAS DE HACER LO QUE ESPERAS e

OUE HAGR, TAMBIEN HACE OTRAS ABRE IR "PUERI TRASERY BN T0
COSAS OCULTAS 1 GENERALMENTE DISPOSITIVO PARA QUE L ATACANTE
MALICIOSAS. TAMBIEN SE CONOCE PUEDA VOLVER CURNDO QUIERA

((OMO CABALLO DE TROYA.



SE BUSGA SE BUSCA
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SCREENLOGGER KEYLOGGER

, . STALKERWARE
QUIERE SABER DONDE HICISTE CAPTURA 1O QUE ESCRIBES |

CLC Y TOMA UNA FOTO DE * IN'EL TECLADO DE TU SOCIO DE SPYWARE. LE

TU PANTALLA CADA VEZ QUE DISPOSITVO Y SE10 CUENTA TODO 1O QUE
ACCEDES A ALGO OUE [ N L ACANTE  HACES EN TU TECLADO A
INTERESA AL ATACANTE. ; QUIEN 1O INSTALO. -

P
_ SPYwhRe

' S EL ESPIA DE LA LIGA
. TE MUESTRA ANUNCIOS. OBSERVA TODO 10 QUE HACES
y * N TU DISPOSITIVO Y SE L0

CURNTA AL ATACANTE.
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JUEGO DE [AS SOMBRAS
iDESCUBRE GUAL ES LA SOMBRA GORRECTA DE ESTE VILLANO!



BERINTC

AYUDA AL NINO A LLEGAR AL StTi0
DE VIDEDS QUE TANTO LE guSTA SIN QUE
Lo ATRAPE NINGUN VILLANO

LABIER
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NARTE Y
ASUSTARTE PARA
QUE HAGAS ALgo
QUE NO DEBES,

A )
(APTURA L0 QUE
E5CRIBES EN EL

TECLADO DE U

DISPOSITIVO Y SE L0

fUENTA AL ATACA

NTE.
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iINo te preocupes! No estas
solo en la batalla contra

la Liga del Mal. Los Amigos
del Bien son héroes que f\_
estan aqui para ayudar =V

[WRY

A Y

/11- PROTEGE TU DISPOSITIVO
HRE%ONTRA 10S ACCESOS NO
AUTORIZADOS DESDE INTERNET. SU
MISION PRINCIPAL ES BLOQUEAR A

10S CONQUISTADORES.

T ||\l|||||l|l||\llnll 1l

FILTRO ANTISPAM: BLOQUEA 105

MENSAJES NO DESEADOS QUE

PUEDEN CONTENER CODIGOS
MALICIOSOS. TAMBIEN cONOCIDO
COMO "EXTERMINADOR DE Spam"
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AUTENTICACION: T¢ AYUDA A PRoTEGER L
ACCESO A TUS cuEy

TAS. VERIFICA Ty IDENTIDAD
PARA QUE NADIE SE

HAGA PASAR POR T|

A Ao bE T PADRES EN

3

4= 3
CONTROL PARENTAL é
o

TU PROTECCION.

CRIPTOGRAFIA: CONFUNDE 4 A
LIGA DEL MAL Y PROTEGE TUS
ARCHIVOS Y CONVERSACIONES,

Boo00000000030




RROTEGE TU
DISPOSITIVO CONTRA
105 CODIGOS
MALICIOSOS. ENEMIGO
DEL VIRUS Y DE

TR0 CODIGOS
MALICIOSOS.

ALIADO DE T
RS B
TU PROTECCION,

AUTENTICACION

|l|\lll\|ll|lll|l
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105 Ao JROTEGE TU DISPOSITIVO
Y CONVERSACON CONTRA 105 ACCESOS NO
CIONES UTORIZADOS DESDE INTERNE
S0 MISION PRINCIPAL
£S BLOOUEAR A

103 CONQUISTADORES
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A5 LL0 SABIAS?
N
;e y
Firewall significa “muro cortafuego” que, en caso de incendio,
evita que el fuego pase de un lado al otro. En Internet, un firewall
evita que los ataques que vienen de la red lleguen a tus disposi-
tivos y que tus dispositivos ataquen a la red.
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ADEMAS DE TENER
A LOS AMIGOS DEL
BIEN INSTRLADOS EN
TUS DISPOSITIVOS,

ES IMPORTANTE QUE
TOMES ALGUNRS OTRAS
PRECAUCIONES:

> ‘
-,,r@__

“QU% Instala las actualizaciones de También debes tener cuidado con las

w1, las aplicaciones que usas. aplicaciones que instalas. Trata de
descargarlas de la tienda oficial del sistema
de tu dispositivo. Incluso asi, ten cuidado,
ya que podrian tener errores o haber sido
creadas con malas intenciones.

S

-evrlL .

"2 No hagas clic en todo lo que
recibas, incluso si viene de

»L.  personas conocidas.

(50

% Desconfia de los mensajes
con ofertas demasiado
buenas, que ofrezcan
regalos, nuevas funciones
para redes sociales y juegos.
Estas son “trampas” que se

:‘;f;‘ gj;aa't')ar;a;:“af;f:v";"’”’ SI'NO PUEDES HACER TODO ESTO SOLO, INVITA A
: 1 TUS PADRES A UNIRSE A L0S AMIGOS DEL BIEN
infectado o para que visites PARA PROTEGER A TODA LA FAMILIA.

un sitio malicioso.

No instales aplicaciones piratas. Ademas
de ser ilegales, pueden afectar la seguridad
de tus dispositivos.
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TEN CUIDADO DE NO PERDER
Tus DISPOSITIVOS

SI'PIERDES ALGUNO DE
TUS DISPOSITIVOS, MANTEN
LA CALMA.

; Avisa inmediatamente a tus padres

0 a otro adulto de confianza y

Ademas del precio de tus
dispositivos, la informacién
que contienen también es
muy valiosa.

PRESTA ATENCION Icambia Iasbcontraseﬁe(ljs. de t(_);lo
POR DONDE VAS (cuqentas de redes socialeps, de

NO DEJES TUS correo electrénico, de juegos, etc.).
DISPOSITIVOS EN

CUALQUIER PARTE.

(> CONFIGURA TUS
DISPOSITIVOS
DARA QUE PIDAN

T s & J

®

®
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PROTEGE TLUS CONTRASENAS

LAS CONTRASENAS EXISTEN PARA GARANTIZAR QUE
NADIE INTENTE HACERSE PASAR POR TI

LAS CONTRASENAS SON SECRETAS, SOLO

TE PERTENECEN A TI'Y A NADIE MAS.

No compartas tus contrasenas, solo tus padres pueden
conocerlas porque ellos son responsables por ti.

Si alguien sabe tus contrasefias, podria acceder a los sitios
que usas, publicar informacién o conversar con tus amigos
haciéndose pasar por ti. También podria desbloquear tu
teléfono y borrar tus mensajes.

COMPARTIR UNA CONTRASENA NO ES PRUEBA DE
AMISTAD. [0S VERDADEROS AMIGOS TE RESPETAN Y

NO PIDEN ESE TIPO DE COSAS.

by padupradaqupr by
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ﬁ Asegurate de que nadie te esté espiando
mientras ingresas sus contrasenas.

Puedes anotar tus contrasefias en un papel para
no olvidarlas, pero recuerda guardarlo en un lugar
seguro, como en un cajén en tu dormitorio.

‘,fk No crees contrasefias que sean faciles de
adivinar, como “123456”, “abcd”, “asdf”, tu
nombre, tu apellido, tu fecha de nacimiento,
el nombre de tu perro o tu equipo favorito.

@ ;L0 SABIAS?

La contrasena 123456 es una de las mas
utilizadas en el mundo. Ni se te ocurra usarla.

* Usa contrasefias largas y activa la autenticacion
de dos pasos siempre que sea posible.

No uses siempre la misma contrasefna, ya que si
alguien la descubre podria acceder a otros sitios
y aplicaciones haciéndose pasar por ti.

ﬁ Configura una contrasefa en la pantalla de inicio
de tus dispositivos, asi nadie podra acceder a
ellos cuando no estés presente.

* Si vas a usar algun dispositivo en la escuela o
en la casa de otra persona, asegurate de cerrar
la sesion de tu cuenta cuando hayas terminado.
De lo contrario, alguien mas podria usarla.

—

®

¢aABES
OUE ES EL
PHISHING?

Phishing son correos
electronicos vy sitios
falsos, muy parecidos
a los verdaderos, que
tratan de confundirte
para descubrir

tus contrasefas y
datos personales.

Escribe la direccion

de la pagina a la

que deseas acceder
directamente en el
navegador y desconfia
si la pagina se ve un
poco diferente.
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RESUELVE EL CRUCIGRAMA
HORIZONTAL VERTICAL
! J¥-A0S0 QUE OCURRE JKGANGSTER DE LA LIGA DEL MAL o
USANDO INTERNET W
: ESPIA DE LA LIGA DEL MAL
% PAGINAS. FALSAS
, SCREGLAS DE BUENA
- CODIGOS MALICIOSOS EDUCACION EN INTERNET
K- INUDA A PROTEGER TUS |
DISPOSITIVOS CONTRA L0 \
CODIGOS MALICIOSOS, ¥ i
i SON SECRETAS, TE PERTENECEN S
A TIY A NADIE MAS LbE PR P
XK MENSAJE NO DESEADO
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&CONOCES A ANDRES?

Andrés es un nifie muy inteligente al que le
/ qusta muche usar Internet, pere sabe que
®  debe tener algunas PRECAUCIONES. Fue asi que
le pidie AYUDA a su madre para instalar un
ANTIVIRUS, un FIREWALL y un filtre ANTISPAM en su
tablet. Mantiene sus aplicaciones ACTUALIZADAS
y crea COPIAS DE SEGURIDAD para ne perder sus
fotos y videss.

Andreés es muy cuidadese con las CONTRASENAS
que elige, No usa su prepie nembre ni
contraserias que selo contienen ndmerss. Un
dia, un amigo le pidi& a Andrés su contrasefia
y él dijo "Ne" y le explice que las contrasefias
son secretas y ne se pueden compartir

Para preservar su PRIVACIDAD en la red social,
Andrés confiqure su perfil de forma que solo
sus amiges pueden acceder a lo que publica.
AANNANAAAAAANNNAAAAANA AANAANAAAANNAAAAANAAAA

(S> &Y TU? 4TAMBIEN ERES COMO ANDRES? <€)
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NAVEGAR ES NECESARIO),
PERO SIN HACER TONTERIAS|

Ahora que conoces los riesgos de Internet y sabes como
protegerte, es hora de aprovechar todo lo bueno que Internet tiene
para ofrecer.

Tu participacion es muy importante para hacer de Internet un lugar
mejor y no estas solo en esta batalla. Siempre que tengas dudas o
encuentres una situacién que te moleste, pide ayuda a tus padres,
a tus profesores o a otro adulto de confianza. Incluso si no la
saben, intentaran encaminarte hacia la respuesta.

COMPARTE CON TUS COMPANEROS Y
FAMILIARES (O QUE APRENDISTE AQUI.

\

CONTAMOS CON TU AYUDA PARA HACER DE
INTERNET UN LUGAR MAS SEGURO.
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En https://cartilla.cert.br/ninos-ninas/,
ademas de este material, también
encontraras la guia para padres
y tutores.

Consulta también la Cartilla de
Seguridad para Internet.
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