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Phishing y

otras estafas
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NO GONFIES
EN TODOD LD
OUE VEAS EN
INTERNEL
iPODORIA SER
UNA ESTAFA!

los delincuentes siempre inventan nuevos

(o

trucos para engafar y aprovecharse de
las personas. No te dejes enganar.

Aqui te contamos cémo protegerte de las
estafas en Internet.
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EL SINTIDD
GRITICO ES
FUNDAMENTAL




v
v
v
v
v
v
v
v
v
v
4

> > > > > >

DESCONFIA
SIEMPRE

n Internet circula

informacion de todo tipoy

origen, incluso informacion
falsa y maliciosa. Creer
ciegamente en todo lo
que recibes o en cualquier
informacion a la que accedes
les facilita el trabajo a los
atacantes.

» Usa tu sentido critico.
iPuede ser una estafal

= que esté en Internet
o que te lo mande un
conocido no significa
que sea cierto
o confiable




= BUSCA MAS
INFORMAGION

arano caer en las
Ptrampas de los
estafadores hay que
_‘ desconfiar, mantener
XX la calmay verificar si el
mensaje que recibimos o

el contenido que vimos en

Eﬂ Internet es confiable.

» Inférmate

.............

.............

— » busca la informacion
en la fuente
PP » busca historias de

estafas similares

.............

= conversa con amigos

8 : y familiares

.............




=) PRESTA ATENCION AL
TOND DEL MENSAJE

os estafadores se aprovechan de los
sentimientos de las personas, como
el miedo, |la obediencia, la caridad,
~——— la falta de afectoy la codicia, para
convencerlas de que actuen como ellos
---------- quiereny de forma rapida, sin pensar.

: 9 : | » Desconfia de los mensajes:
E : = gue contengan amenazas

N/ = que te ofrezcan la oportunidad de
CYYEER ganar dinero facil

[ ' = con promociones o descuentos

: ; muy grandes

n_J = que te pidan guardar un secreto

S : = gue apelen a tus emociones

= gue transmitan un sentido
de urgencia
e ™
00

ngenieria social es el término que se usa
cuando una persona intenta convencer
a otra para que ejecute acciones que
la lleven a brindar informacion o a seguir
pasos que faciliten las estafas.




PIENSA SI H
GONTENIDD
TIENE SENTIDD

os estafadores suelen
lenviar mensajes masivos

con contenido genérico
esperando que alguien
“muerda el anzuelo” Analizar
si el contenido tiene sentido
te ayudara a no caer victima
de una estafa.

» Preguntate, por ejemplo:

= stengo cuenta en este
banco?

= ;estaeslaformade
contacto que uso con
esta institucion?

= ;el monto a pagar es
correcto?

= spor qué anticipar el pago
y no descontarlo al final?

» Observa si hay errores
de ortografia

J




GUIDATE DE
IAS ESTAFAS
O DIA A DIA

| phishing es un tipo de estafa
[comun gue busca capturar
datos de los usuarios. Llega a
través de mensajes electrénicos
que llaman la atencién de
los usuarios para lograr que
accedan a enlaces maliciosos o
instalen malware.

» Desconfia de los mensajes con
temas cotidianos, por ejemplo:

= necesidad de volver a registrar
una llave de seguridad fisica
o token

= cancelacion de un documento

= deudas pendientes

= ofertas de empleo

= cOmo ganar puntos o premios
» No hagas lo que pide el mensaje

= en caso de duda, ponte en
contacto con la institucion a
través de un canal oficial
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| phishing es un tipo de estafa donde el
estafador intenta obtener informacion
personal y financiera del usuario, combinando

medios técnicos con ingenieria social.
y,

4 D
o000

a palabra phishing —del inglés “fishing"— es
una analogia creada por los estafadores,
en la que se utilizan “anzuelos” (mensajes
electrénicos) para “pescar” informacion de
los usuarios.




TAMBIEN TEN
GUIDADD GON
LAS ESTAFAS
OEL MOMENTO

ara atraer a sus victimas,
los oportunistas

aprovechan los temas
del momento, como los
impuestos, las elecciones,
la Copa del Mundo,
las promociones (por
ejemplo, Black Friday)
y los acontecimientos
gue generan conmocion,
como las catéstrofesy las
enfermedades graves.

» Desconfia de las ofertas
demasiado buenas

= recuerda: “cuando la
limosna es grande, hasta
el santo desconfia”

» Busca informacidn solo en
fuentes oficiales

= verifica antes de hacer
pagos o donaciones

|




NO RESPONDAS,
DENUNGIA

| responder un mensaje,

estas confirmando que

tu cuenta esta activa.
También puedes revelar
informacion y preferencias que
le ayudaran al estafador a ser
mas convincente.

» Denuncia los mensajes,
anuncios y perfiles
maliciosos

= usa las opciones que
ponen a tu disposicién las
plataformas

» Bloquea los numeros de
teléfonoy las cuentas que
envian mensajes maliciosos

r
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enunciar ayuda a
eliminar los anuncios,
mensajes y perfiles
falsos, lo que evita
gue otras personas se

conviertan en victimas.




NO HAGAS GLIG
EN TODOS 10S
ENLAGES QUE
REGIBES

os enlaces y cédigos
QR maliciosos se usan

para dirigir a los usuarios
a paginas falsas o con
malware, para asi capturar
datos y cometer estafas.

» Antes de hacer clic, analiza
el contextoy los detalles

= en caso de duda, jno
hagas clic!

» Ten cuidado incluso con
los mensajes que te envian
personas “conocidas”

= de ser necesario,
comunicate con quien
supuestamente te envié
el mensaje usando otro
medio de comunicacion

» Solo lee los cédigos QR
si estas seguro de que la
fuente es confiable




| 0 A LA APLICAGION
J OFIGIAL

xisten muchas péaginas falsasy
[aplicaciones maliciosas que intentan
(o Q hacerse pasar por organizaciones
conocidas como bancos, sitios de
comercio electrénico y redes sociales.
Hay que tener cuidado de acceder

solamente a sitios legitimos e instalar
aplicaciones confiables.

» Accede al sitio digitando la direccidn
(URL) directamente en el navegador
= siusas buscadores, confirma que

la URL que aparece sea la correcta
= Usa siempre una conexion segura
(https)

» Solo instala la aplicacién oficial de
la institucion

(...

Puedes ver mas consejos en el
fasciculo "Celulares y tablets".



https://cartilla.cert.br/fasciculos/#celulares-y-tablets

PERFIL OHGIAL
OE 1AS
INSTITUGIONES
EN LAS REDES
SOGIALES

| comunicarte con una
Ainstitucién através de

las redes sociales, por
ejemplo, con atencidn al
cliente, hay que verificar
que el perfil sea legitimo.
De lo contrario, podrias
entregar tus datos a algun
estafador, que los usara
para crear perfiles falsos.

» Asegurate de que sea el
perfil oficial

» Siempre que esté
disponible, busca
el simbolo de
“cuenta verificada”




PROTEGE TUS
GUENTAS ¥ _
GONTRASENAS

Si obtiene tus contrasefasy

cédigos de verificacion, un
atacante puede ingresar a
tus cuentas, robar tu identidad
y estafar en tu nombre,
perjudicandote atiy a
tus contactos.

» Nunca entregues tus
contrasenas o codigos de
verificacion
= tampoco imagenes de

cddigos QR

» Activa la verificacion de
dos pasos

(0..

Puedes ver mas consejos en
el fasciculo “Autenticacion’.

—l



https://cartilla.cert.br/fasciculos/#autenticacion

REDUGE LA GANTIDAD DE
INFORMAGION PERSONAL
OUE GOMPARTES

uanta mas informacion publiques,
Bmés facil serarobar tu identidad y

mas convincente sera el estafador en
sus abordajes. La informacion también
se puede utilizar para intentar adivinar
tus contrasenas.

» Piensa bien antes de publicar algo

= analiza lo que publicas y quién tendra
acceso

» Sé selectivo al aceptar nuevos contactos



PREGAUGIONES
GON [AS
OPERAGIONES
BANGARIAS ¥
1AS GOMPRAS
EN LINEA




GONFIRMA LA
IDENTIDAD ANTES
OF REALIZAR
TRANSAGGIONES
FINANGIERAS

os estafadores se aprovechan
lde la confianza entre familiares

y amigos y piden préstamos o
ayuda para pagar sus cuentas,
generalmente con urgencia. Para
esto usan cuentas hackeadas o
dicen haber cambiado sus datos
de contacto, como su ndimero
de teléfono.

» Desconfia de los los mensajes
gue te pidan ayuda financiera

= comunicate con la persona
por algun otro medio

= informa lo ocurrido al
verdadero duefio de la cuenta,
tus amigos y familiares

» Siempre verifica los datos del
destinatario antes de realizar
una transaccion
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VERIFIGA QUE
FL SITID O LA
TIENDA SEA
GONFIABLE

os estafadores crean sitios

lde comercio electrdnico
falsos con precios por

debajo del mercado para

enganar a los clientes,

que después no reciben

los productos. Los datos

proporcionados también se

pueden utilizar para cometer

otras estafas.

» Investiga la reputacion de |a
empresay las opiniones de
los clientes

= enlas redes socialesy los
sitios de quejas

= prefiere los sitios y
tiendas que conozcas
0 que tengan buenas
referencias

» Haz una investigacién de
mercado y desconfia si el
precio es muy bajo



=<\ ND AGEPTES
=™ | INTERMEDIARIDS
. EN LAS

WD | TRANSAGGIONES

---------- DE GOMPRAVENTA

—_—

v

v

: los estafadores crean
e

anuncios falsos con
precios mas baratos

: i | paraatraer compradores.
: : Dicen ser intermediarios en

: la transaccion para recibir
; SEEEEER i | el dinero del comprador.

El verdadero vendedor no
recibe el pago y no entrega el
producto o servicio.

» Realiza toda |a transaccidn
a través de la plataforma
del anuncio

= sospecha de un

intermediario que te pida
: gue guardes en secreto
los valores de
— la negociacion




SOL0 REALIZA
105 PAGOS EN
LA PLATAFORMA
OF GOMPRAS
ORIGINAL

os estafadores dicen tener
lfallas en el sistemayy les piden

a las victimas que realicen sus
pagos por fuera de la plataforma
de compras. Si pagas aparte, el
estafador puede cambiar y ocultar
el monto a pagar para cobrar mas.
También puede clonar la tarjeta.

» Cuando compres en un sitio o una
aplicacion:
= si usas tarjeta de crédito,
prefiere una tarjeta virtual

= no hagas pagos por fuera de la
plataforma

» Cuando hagas cualquier pago:

= verifica el importe antes de
autorizar el cargo

= verifica el importe que se cobra
de tu cuenta y/o tarjeta




OUE HAGER
31 ERES

VIGTIMA DE
UNA ESTAFA




MONITOREA TU VIDA
FINANGIERA Y TU
IDENTIDAD

| robo de identidad puede causar muchos
[daﬁos. Podrian quedar deudas a tu nombre,
podrias perder tu reputacion y tu crédito,
e incluso podrias verte implicado en
procesos judiciales.

» Activa las alertas y monitorea los resimenes
de tus tarjetas y cuentas bancarias

» Ponte en contacto con las instituciones
involucradas

= para aclarar tus dudas o disputar
irregularidades

» Sigue tus registros financieros

r
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Sefiales del robo de identidad:

» notificaciones de instituciones de
proteccion al crédito

» cuentas bancarias, préstamos, tarjetas
o beneficios que no has solicitado %
¥

i
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HAZ LA :
DENUNGIA

a denuncia es el registro
policial que te ayuda a \

defenderte si caes victima de
una estafa, especialmente en
casos de pérdida financieray
robo de identidad. Por lo general,
se exige para disputar un fraude
0 para reclamar un seguro.

» Presenta una denuncia policial
en los siguientes casos:

= sj alguien se hace pasar por
ti (robo de identidad)

= si sufres pérdidas
econdmicas




REGUPERA TUS
GUENTAS Y GAMBIA TUS
GONTRASENAS

as cuentas hackeadas pueden ser la puerta de
lentrada para las estafas. Se pueden utilizar para

cambiar las contrasefas de otras cuentas —
incluso las de las entidades financieras— y para
estafar a tus contactos.

» Si se ha producido un acceso no autorizado a
alguna de tus cuentas:
= intenta cambiar tu contrasena

= de ser necesario, sigue los procedimientos para
recuperar el acceso

» Siidentificas un perfil falso a tu nombre, haz la
denuncia en la plataforma

» Avisa a tus contactos

(C..

Puedes ver mas consejos en
el fasciculo “Autenticacion”



https://cartilla.cert.br/fasciculos/#autenticacion

MAS INFORMAGION

» Para obtener mas informacion
sobre este y otros asuntos
relacionados con los cuidados
gue debes tener en Internet,
consulta los demas Fasciculos
de la Cartilla de Seguridad para
Internet, disponibles en:
https://cartilla.cert.br/



https://cartilla.cert.br/




cerar

CERT.br (https://cert.br/) es un Grupo de Respuesta
a Incidentes de Seguridad (CSIRT) con jurisdiccion
nacional y de ultimo recurso, mantenido por NIC.br.
Ademas de la gestidon de incidentes, también trabaja
en la sensibilizacion en temas de seguridad, conciencia
situacional y transferencia de conocimiento, siempre
respaldado por una fuerte integracion con las
comunidadesdelos CSIRTnacionaleseinternacionales.

nickr

ElNUcleo de Informaciony Coordinacion del Punto BR -
NIC.br (https://nic.br/) es una entidad civil de derecho
privado y sin fines de lucro, encargada de la operacion
del dominio .br, asi como de la asignacién de nimeros
IP y del registro de Sistemas Auténomos en Brasil.
Lleva adelante acciones y proyectos que benefician la
infraestructura de Internet en Brasil.

egidr

El Comité Gestor de Internet en Brasil
(https://cgi.br/) es responsable por el establecimiento
de directrices estratégicas relacionadas con el uso y
el desarrollo de Internet en Brasil. Coordina e integra
todas las iniciativas de servicios de Internet en Brasil,
promoviendo la calidad técnica, la innovacion y la
difusidn de los servicios ofrecidos.
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