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PROTECCION

Y SEGURIDAD

OONDE SEA
OUE ESTES
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madviles que te acomparian a todas partes
y su seguridad merece una atencion
especial.

los celularesy las tablets son dispositivos

Aqui veras cdomo proteger tu celular vy
tu tablet.
J




PRECAUGIONES
QUE DEBES
TENER Al
UTILIZAR TU
DISPOSITIVD




INSTALA LAS
AGTUALIZAGIONES Y
EVITA APLIGAGIONES
INNEGESARIAS

os sistemas y las aplicaciones
ltienen fallas (vulnerabilidades)

que se pueden aprovechar para
hackear el dispositivo, capturar
datos o instalar malware. Aplicar
las actualizaciones evita que te
conviertas en victima o que seas
parte de un ataque.

» Mantén el sistemayy las
aplicaciones actualizados
= habilita la actualizacién

automatica siempre que
sea posible

= acepta siempre las
actualizaciones de seguridad

= también actualiza los relojes,
auriculares y otros accesorios
“inteligentes” conectados
al dispositivo
» Solo mantén instaladas las
aplicaciones que realmente usas

®



S0L0 DESGARGA APLIGAGIONES ~ +
OF LAS TIENDAS OHGIALES

esafortunadamente, hay aplicaciones que
nse crean con fines maliciosos y las tiendas

oficiales suelen tener politicas mas estrictas
y mecanismos mas rapidos para eliminarlas una
vez detectadas.

» Usa solo la tienda oficial del fabricante del
sistema o del dispositivo
= nunca instales aplicaciones recibidas a través
de mensajes o enlaces
» Aun asi, ten cuidado con las aplicaciones falsas

= antes de instalarla, confirma el nombre de la
aplicaciéony que el desarrollador sea quien
deberia ser
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NO HAGAS GLIG EN

T0D0S 105 ENLAGES

QUE REGIBES

os enlaces maliciosos se usan
lpara dirigir a los usuarios hacia

paginas falsas o con malware.
Los atacantes intentan enganar
a los usuarios para que hagan
clic en estos enlaces utilizando
trucos como enviarlos desde
cuentas falsas o hackeadas para
aprovechar la confianza entre
personas conocidas.

» Antes de hacer clic, intenta
analizar el contexto y observar
los detalles

= sidudas, no hagas clic

» Desconfia de los mensajes que
recibas, aunque vengan de una
persona conocida

= de ser necesario, contacta a
quien supuestamente envio el
mensaje usando otro medio
de comunicacion

» Solo lee un cédigo QR si confias
en la fuente




BIOQUEA LA PANTALLA DE
INIGIO DE TU DISPOSITIVD

i alguien toma tu dispositivo desbloqueado,

puede acceder al contenido y usar las

aplicaciones haciéndose pasar por ti para enviar
mensajes, publicar en las redes sociales o realizar
transacciones en las aplicaciones bancarias y de
comercio electronico.

» Configura un método de autenticacién en la
pantalla de inicio

= usa contrasenas largas, en lo posible
alfanuméricas

= gvita usar un patron de desbloqueo con pocos
puntos o de disefio muy simple, como las letras

» Activa el bloqueo automatico de la pantalla en el
menor tiempo disponible

®



DESHABILITA LAS
FUNGIDNES EN LA
PANTALLA BLOQUEADA

ncluso con la pantalla bloqueada,
Ilos sistemas permiten funciones
como leer los mensajesy

accesos directos para cambiar la

configuracion. Esto puede exponer
tu privacidad, usarse para obtener
acceso a tus cuentas y dificultar la
localizacién remota del dispositivo.

» Deshabilita las opciones en la
pantalla blogueada, por ejemplo:
= |a visualizacion de mensajes

» |os accesos directos a las
configuraciones
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—— PROTEGE H
GHIP GON UNA
GONTRASENA

[I chip conecta tu dispositivo

a la red de telefonia mavil.

Proteger el chip con una
contrasena evita su uso
indebido en otro aparato,
impidiendo que otra persona
reciba mensajes con cédigos
de verificacion que podria usar
para acceder a tus cuentas y/o
cambiar tus contrasenas.

» Activa el blogueo del chip
» Cambia el PIN predeterminado
= verifica el de tu operadora




LIMITA H AGGESD SI
OTRA PERSONA UTILIZA
TU DISPOSITIVD

ompartir o tomar prestado un dispositivo puede
exponer tu privacidad o tener consecuencias no
deseadas, incluso en forma accidental.

» Siempre que sea posible, crea perfiles separados
para cada usuario o invitado

» Para permitir que alguien use una aplicacion
especifica, bloquéala en la pantalla

= funcion “Acesso guiado” en iOS o “Fijar pantalla”
en Android

» Si el dispositivo es usado por nifios, usa controles
parentales

= recuerda hablar con ellos sobre el uso seguroy
responsable de internet




AJUSTA lll PERMISDS
DE 1AS APLIGAGIONES
SEGUN SU USO

ara funcionar, muchas aplicaciones solicitan
Ppermisos, como acceso a la camara, el

microfono, la geolocalizaciony la lista de
contactos. Algunos accesos son esenciales, pero
hay otros que son abusivos y pueden comprometer
tu privacidad y seguridad.

» Cuando instales y uses una aplicacion, solo
autoriza los accesos que tengan sentido teniendo
en cuenta el uso



TEN GUIDADO Al USAR
REDES WI-HI PUBLIGAS

as redes Wi-Fi publicas pueden presentar
lriesgos, como exponer tu privacidad o redirigir

tus conexiones a sitios maliciosos. A pesar de ser
muy practicas, no hay forma de garantizar que estén
correctamente configuradas y protegidas.

» Antes de conectarte, asegurate de que la red
sea legitima
= busca indicaciones de que hay una red disponible,
como letreros y carteles
= si tienes dudas, confirma con el establecimiento
» Usa conexiones seguras, como https para acceder
a los sitios web
» Considera usar una red privada virtual (VPN)

» Para tus transacciones financieras, elige unared en
la que confies




7| ALUTILIZAR 14
2> || COMUNICACION
] DF PRONIMIDAD

los dispositivos mdviles cuentan con

\

funciones de conexion de proximidad,

como bluetooth y NFC, para conectar
accesorios, transferir y compartir datos, y
realizar pagos. Los atacantes pueden abusar
de estas funciones para robar datos, realizar
pagos fraudulentos y hackear el dispositivo.

» Ten cuidado con las solicitudes de
emparejamiento

= solo acepta si estas seguro de que son
tus propios accesorios

» Exige autenticacion para autorizar los
pagos por aproximacion (NFC)

» Activa la funciéon de compartir solo cuando
sea necesario

= funcién “Compartir con Nearby” en
Android o “AirDrop” en iOS

» Reduce la exposicion desactivando las
funciones que normalmente no usas

= ten cuidado con el bluetooth porque
suele venir habilitado de fabrica

®



TEN GUIDADD GON
TUS DISPOSITIVOS EN
LUGARES PUBLIGOS

os dispositivos mdviles son pequeiios, se usan
lconstantemente, y son faciles de perder y olvidar.
Suelen ser objetos codiciados por los ladrones,
tanto por el precio del dispositivo como por la
informacion que contieneny los accesos
que permiten.

» Activa la localizacion remota del aparato

= funcion "Encontrar mi dispositivo” en Android y
“Buscar iPhone” en iOS

= intenta localizar, bloquear o borrar el dispositivo
seguin sea necesario

» Anota el IMEI del celular y guardalo en un
lugar seguro

» En caso de robo, consulta el fasciculo “Robo de
celular” para ver qué hacer
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RESPALDA
TUS DATOS

os datos almacenados en tu
ldispositivo pueden perderse

por fallas, pérdida o robo del
aparato. Tener copias de los
datos permite recuperarlos.

» Haz copias periddicas de
tus datos

= selecciona la opcién mas
conveniente, como la nube,
otros equipos 0 memorias
USB especificas

= programa tus respaldos
para que se hagan en
forma automética




EXPLORA LAS
GARAGTERISTICAS
DF SEGURIDAD DE
TU DISPOSITIVO

| sistema de tu dispositivo
[cuenta con diferentes
opciones de seguridad y
privacidad que no siempre
vienen activadas o configuradas
de fabrica. Ademas, si deseas
caracteristicas de
seguridad adicionales, hay
distintas aplicaciones que
puedes instalar.

» Verifica las opciones de
seguridad y privacidad que
ofrece tu dispositivo
= configuralas segun

tus necesidades y
mejores practicas

» Instala otras aplicaciones
de seguridad si deseas
caracteristicas de
seguridad adicionales



PRECAUGIONES
QUE DEBES
- TINRAL
GOMPRAR UN
DISPOSITIVD




FVALUA LA
DISPONIBILIDAD DE
AGCTUALIZAGIONES

os fabricantes ofrecen
lactualizaciones y
correccion de fallas por
un tiempo limitado. Los
celulares muy antiguos
quedan sin proteccion
porque dejan de recibirlas.

® » Prefiere los modelos
actuales, con soporte
para las actualizaciones

= ten en cuenta el afio
de lanzamiento o
de fabricacion
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= verifica la version del
sistema operativo



FVALUA LAS
GARAGTERISTIGAS
DE SEGURIDAD

niferentes fabricantes,

sistemas y modelos
ofrecen diferentes
caracteristicas de
seguridad, entre ellos
la biometria, la opcidn
de multiples perfiles de
usuario, la autenticacion
para autorizar pagosy la
politica de la tienda
de aplicaciones.

» Investiga las funciones
de seguridad ofrecidas

= escoge el modelo
gue mejor se adapte
a tus necesidades




EVITA PROBLEMAS
Al GOMPRAR UN
GELULAR USADD

| comprar un celular usado hay que
Atener especial cuidado, ya que no

siempre es posible garantizar su
procedencia. El teléfono podria estar
en situacion irregular (IMEI bloqueado),
vinculado a la cuenta del propietario
anterior o infectado con malware.

» Verifica la situacion del dispositivo

= asegUrate de que el dispositivo
esté desvinculado de la cuenta
del propietario anterior

= solicita el codigo IMEI del
dispositivo al vendedor y consulta
su situacion en https://www.
gov.br/anatel/pt-br/assuntos/
celular-legal/ si estds en Brasil o
con la autoridad competente del
pais donde te encuentres

» Restablece las configuraciones
originales (‘de fabrica") antes
de usarlo



PREGAUGIONES
QUE DEBES TENER
* ALDESEGHARD -
ENTREGAR UN
DISPOSITIVO




BORRA LOS DATOS
Ol DISPOSITIVO
Y DESVINGULALD
DF TU GUENTA

i no los borras, los datos de
Stu dispositivo pueden caer

en manos de otras personas.
Antes de desconectar el
dispositivo de tu cuentay que
el préximo propietario pueda
usarlo, hay que desconectar el
ID de sistema.

» Desconecta la cuenta de tu
ID de sistema

= opcion “Eliminar cuenta” en
Android o “Finalizar Sesion”
eniOS

» Restablece la configuracion
original ("de fabrica")
= asegurate de borrar todo el
contenido y la configuracion

» Elimina el dispositivo de
la lista de dispositivos
confiables en la cuenta de tu
ID de sistema




FLIMINA LAS
ASOGIAGIONES
Al GELULAR
ANTERIOR

s posible que tengas
[varias cuentas de
aplicaciones y accesorios
conectados, por ejemplo
por bluetooth, autenticados
de forma permanente en
el celular. Es necesario
eliminar de las cuentas
y los accesorios las
autorizaciones asociadas all
celular anterior.

» Elimina de tus cuentas
en las aplicaciones los
accesos concedidos
al celular

» Elimina de tus accesorios
las autorizaciones
0 emparajamientos
asociados al celular
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MAS INFORMAGION

» Para obtener mas informacién
sobre este y otros asuntos
relacionados con los cuidados
que debes tener en Internet,
consulta los demas Fasciculos
de la Cartilla de Seguridad para
Internet, disponibles en:
https://cartilla.cert.br/







cerbar

CERT.br (https://cert.br/) es un Grupo de Respuesta
a Incidentes de Seguridad (CSIRT) con jurisdiccion
nacional y de ultimo recurso, mantenido por NIC.br.
Ademas de la gestidon de incidentes, también trabaja
en la sensibilizacién en temas de seguridad, conciencia
situacional y transferencia de conocimiento, siempre
respaldado por una fuerte integracion con las
comunidadesdelos CSIRTnacionaleseinternacionales.
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El'Nucleo de Informaciony Coordinacion del Punto BR -
NIC.br (https://nic.br/) es una entidad civil de derecho
privado y sin fines de lucro, encargada de la operacién
del dominio .br, asi como de la asignacion de nimeros
IP vy del registro de Sistemas Auténomos en Brasil.
Lleva adelante acciones y proyectos que benefician la
infraestructura de Internet en Brasil.
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El' Comité Gestor de Internet en Brasil
(https://cgi.br/) es responsable por el establecimiento
de directrices estratégicas relacionadas con el uso y
el desarrollo de Internet en Brasil. Coordina e integra
todas las iniciativas de servicios de Internet en Brasil,
promoviendo la calidad técnica, la innovacion y la
difusion de los servicios ofrecidos.

@85?%%‘2%5 https://cartilla.cert.br/cc/
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